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Типичные способы дистанционных хищений 

Прокуратурой района проанализированы способы дистанционных мошенничеств на территории региона. Наиболее распространенными стали следующие способы: 

· мошенничество при онлайн-покупках: зарегистрировано 8 фактов, когда жители региона, приобретая товары и услуги в интернет-магазинах, переводили средства мошенникам. Помимо этого, мошенники обманным путем завладевают данными денежных карт или просят воспользоваться ссылкой, при переходе на которую с карты потерпевшего снимаются все средства; 
· финансовое мошенничество под предлогом пресечения незаконных банковских операций. Зафиксировано 3 таких случая. К примеру, жительница Погарского района, с целью якобы отмены незаконных операций по ее банковским счетам, перевела на счета мошенников более 3,5 млн. рублей; 
· ложные звонки под видом передачи денежных средств в долг. К примеру, жительница Брянского района после поступившего в мессенджере сообщения от якобы ее сына, перевела на банковские счета мошенников денежные средства;
· хищение денежных средств путем взлома аккаунтов пользователей в различных мессенджерах. Так, жителям Бежицкого района г. Брянска, и Клетнянского района поступали сообщения, содержащие вредоносное программное обеспечение под видом файла с фотоснимком с текстовым вопросом «Посмотри на фото, не ты ли случайно?». При открытии данного файла на телефоны потерпевших были установлены вредоносные программы, с помощью которых преступники похитили находящиеся на банковских счетах денежные средства. Установленный на телефоне «вирус» автоматически рассылает вредоносный файл всем контактам.   

НЕОБХОДИМО ПОМНИТЬ 
- с 1 сентября 2025 года введена уголовная ответственность за передачу абонентских номеров в нарушение требований законодательства;
- с 5 июля 2025 года введена уголовная ответственность за передачу за вознаграждение своей банковской карты или доступа к ней в пользование другому лицу. 
ВАЖНО ЗНАТЬ !
Передавать свою банковскую карту, ее реквизиты третьим лицам, особенно за вознаграждение, категорически запрещено !
Любое предложение «заработать», предоставив свою карту или реквизиты, - это предложение совершить преступление ! 
Незамедлительно отказывайтесь от таких предложений и сообщайте об этом в правоохранительные органы и банковские учреждения !
ПОМНИТЕ: незнание закона не освобождает Вас от ответственности. Даже если лицо не знало обо всех деталях мошеннической схемы, а только передало свою карту или возможность доступа к ней другим лицам за вознаграждение, оно подлежит уголовному наказанию !

Ваша финансовая бдительность и избежание сомнительных схем заработка- это не только защита Ваших средств, но и личная безопасность и свобода. 
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